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Resilient gegen

Fake News

Wie die Finnen Falschmeldungen

bekdmpfen

Nach dem Ende des Zweiten Weltkrieges
versuchte die sowjetische Propaganda durch
Desinformations- und Falschinformations-
kampagnen die Bevolkerung Finnlands zu
verunsichern. Infolgedessen bezeichnete
die finnische Regierung die ,Medien- und
Informationskompetenz® bereits in den
1960er-Jahren als zentrale , Biirgerkompe-
tenz”. Noch weit vor der aktuellen Diskus-
sion um Fake News im Jahr 2013 schrieb
der finnische Kulturminister: ,Wir alle
brauchen Medienkompetenz in unseren

verschiedenen Rollen in der Informations-
gesellschaft: als Buirger, Verbraucher,
Angestellte und Studenten.” Das Woodrow
Wilson International Center for Scholars (WWIC)
sieht moderne Medienkonsumenten gar
als ,,Zivilisten in einer Nachrichtenkriegs-
zone*, in der gefilschte Nachrichten mit
tiberpriiften Berichten und Fakten kdmp-
fen. Was andere Lander von Finnland im
Bereich der Resilienz gegen Fake News

lernen kénnen, untersucht die neue Studie
des WWIC. Woodrow Wilson International
Center for Scholars, Washington D.C., USA

@ L
bit.ly/TTR4_1 @TheWilsonCenter
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CYBER-SECURITY

Daten-Schwarzmarkt

Der profitabelste Handelsplatz der Welt

ist das Darknet

Cyberkriminalitit ist eine der grofdten wirtschaftlichen
Bedrohungen weltweit. Letztes Jahr prognostizierte
das Cybersecurity Magazin, dass die Kosten von Cyber-
kriminalitit von drei Billionen US-Dollar im Jahr
2015 auf jahrlich sechs Billionen US-Dollar bis zum
Jahr 2021 ansteigen werden. Dies stellt den groften
Transfer von Wirtschaftsvermogen in der Geschichte
dar und birgt weltweite Risiken fiir Innovationen
und Investitionen. Damit ist Cyberkriminalitit
profitabler als der globale Handel aller grofden
illegalen Drogen zusammen. Doch auch diese
Geschifte brauchen einen Marktplatz — vor
allem im Darknet. Die Rand National Security
Research Division hat nun in einer aufwen-
digen Recherche die grundlegenden
Merkmale dieser Daten-Schwarzmairkte
untersucht. Die Experten sind sich einig,
dass die Qualitit der Cyberangriffe in
den kommenden Jahren unsere Verteidi-
gungsmoglichkeiten tibertreffen wer-
den. Uneinigkeit herrscht jedoch
dartiber, ob Unternehmen oder Privat-
personen stirker betroffen sein
werden und welche Schutzmafinah-
men am besten anzuwenden wéren.
Das Fazit: Es wird ungemtitlich. Rand
National Security Research Division, Santa
Monica, USA

INDUSTRIE 4.0

Das Internet der
unsicheren Dinge

Warum es internationale
Standards zum Schutz von
loT-Gerédten braucht

Das Australian Strategic Policy Institute hat
errechnet, das bis Ende 2017 ca. 8,4 Milli-
arden Geridte mit dem Internet verbunden
waren. Bis zum Jahr 2020 wird ihre Zahl
auf mehr als 20 Milliarden Geriite steigen.
Zwar bietet das Internet der Dinge (IoT)
viele Vorteile fiir alle Branchen, doch fiihrt
die Konnektivitit der einst isolierten Gerte
auch zu gigantischen Schwachstellen und
potenziellen Gefahren. So schafft eine stetig
wachsende Zahl gegenseitig vernetzter
Gerite, die keinen ausreichenden Schutz-
status besitzen, eine exponentiell grofde
Angriffsfliche. Was fehlt, ist ein internatio-
naler Standard zum Schutz bzw. zur Ver-
schltisselung dieser Gerite. Zwar arbeiten
verschiedene internationale Organisatio-
nen bereits an einzelnen Aspekten, jedoch
mangelt es an Koordinierung und einer
tbergeordneten Vision. Wie hier Abhilfe
geschaffen werden kann, zeigt das Australian
Strategic Policy Institute in einem neuen
Strategiepapier. Australian Strategic Policy
Institute, Canberra, Australien

@
bit.ly/TTR4_2

y
@RANDCorporation

§) L
bit.ly/TTR4_4 @ASPI_BP

KUNSTLICHE INTELLIGENZ

Kein Allheilmittel

Nur wer den Algorithmus
beherrscht, kann Gewinne
erzielen

Kunstliche Intelligenz (KI) ist die Trans-
formationstechnologie des 21. Jahrhun-

Mégliche Zunahme des Wertes von KI
uber andere Analysetechniken (in Prozent)

Tourismus

Transport / Logistik

Einzelhandel

Gesundheitssysteme und Dienstleistungen

Pharmazeutische / Medizinische Produkte

derts. Ihre praktische Anwendung in der
gesamten Wirtschaft steigt mit jedem Jahr.
Neue Deep Learning-Techniken werden in
immer komplexeren Anwendungsfillen
erfolgreich eingesetzt. Doch ist KI kein
Allheilmittel: Ihr wirtschaftlicher Mehr-
wert ist deutlich geringer als gemeinhin

Versicherung

angenommen. Daher miissen neben dem
erheblichen Potenzial von KI- und Deep-

Learning-Techniken immer auch die damit
verbundenen Einschrinkungen und Hin-
dernisse beachtet werden. Letztlich liegt
der Wert von KI nicht in den Modellen
selbst, sondern in den Fihigkeiten der
Unternehmen, diese zu nutzen. Welche
Industriesparten hier in den nichsten
Jahren eine Vorreiterrolle tibernehmen
konnten, untersucht das McKinsey Global
Institute in einem neuen Diskussionspapier.
McKinsey Global Institute, San Francisco, USA

@ .
bit.ly/TTR4_3 @McKinsey_MGlI
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GOVERNANCE

Disruptive Demokratie

Zusitzliche staatliche Leistungen
missen nicht automatisch zuséatzliche
Kosten verursachen

Wie konnen Staaten, Regierungen und politische Organisationen
effektiver werden, um bessere Leistungen fiir ihre Biirger zu
erzielen? Diese Frage ist nicht neu. Deloitte Insights ist der Meinung,
der staatliche Sektor miisse stirker wie ein privatwirtschaftliches
Unternehmen agieren, um fiir gleichbleibende oder sinkende
Preise bessere Produkte und Dienstleistungen erzielen zu kénnen.
Dabei miissen zusidtzliche und bessere staatliche Leistungen nicht
automatisch mehr kosten. Konkret werden die Gesundheits-,
Mobilitdts- und Bildungspolitik sowie der Strafvollzug genannt.
Disruptive Innovationen ermoglichen hier bereits einen Paradig-
menwechsel — ein Mehr an staatlicher Leistung fiir einen geringe-
ren Preis. Wie das konkret funktionieren soll, zeigt die neue
Studie aus Washington. Deloitte Insights, Washington D.C., USA

@ ¥y
bit.ly/TTR4_11 @Deloittelnsight

ENERGIE

Nachhaltige
Nachbarschaft

Die Energiewende kommt
auf kommunaler Ebene am
besten voran

Weltweit sind Kommunalverwaltungen und andere lokale Trager
fithrend im Bereich nachhaltiger Klimapolitik: Sie implementieren
als erste neue Klimaschutzvorgaben und stlitzen damit internatio-
nale Vereinbarungen. Viele Kommunen haben sich bereits das
Ziel gesetzt, 100 Prozent erneuerbare Energien zu nutzen und die
Null-Emissions-Grenze zu erreichen. Auf Ebene der Nationalstaa-
ten bestehen jedoch immer noch grofde Schwierigkeiten, eine
vergleichbar wirksame Politik zu entwickeln. So erfiillen die
derzeitigen Initiativen in vielen Lindern nicht die Verpflichtun-
gen des Pariser Klimaabkommens. Daher sollte der Blick wieder
auf die lokale Ebene gerichtet werden, meint Beyond Zero Emissions
aus Melbourne. Denn was im Kleinen funktioniert, 14sst sich oft-
mals ausbauen oder skalieren. Beyond Zero Emissions, Melbourne,
Australien

@ y
bit.ly/TTR4_7 @beyondzeronews

AFRIKA

Transferleistungen
far das
eigene Land

Was es mit Diaspora-Bonds
auf sich hat

Die Kosten fuir die Umsetzung der sogenannten Sustainable
Development Goals (SDG) der Vereinten Nationen in Afrika
steigen zunehmend. Damit einher geht die Suche nach
innovativen Finanzierungsquellen, um einerseits bestehende
Ausgaben zu decken und andererseits neu entstehende
Finanzierungsliicken zu schliefden. Gleichzeitig wachsen die
afrikanischen Diaspora-Populationen, ihre Ersparnisse sowie
das Ausmaf$ der verftigbaren Ressourcen. Bis vor kurzem
lief3en afrikanische Linder diese potenziellen Geldgeber
weitgehend aufder Acht. Dies sollte sich dndern, findet das
Centre for International Governance Innovation. Um einen koordi-
nierten Ansatz zu schaffen, miisste die Afrikanische Entwick-
lungsbank gezielt , Diaspora-Bonds® auflegen, damit Men-
schen aufderhalb Afrikas direkt in die Finanzierung von
Infrastruktur- und Entwicklungsprojekten in ihren Heimat-
lindern investieren kénnen. Wie sich dies umsetzen lief3e,
zeigt eine neue Studie. Centre for International Governance
Innovation, Waterloo, Kanada

Hilfeleistungen fiir Subsahara-Afrika 1960-2016

=== Gesamt e== Multilateral e== Bilateral
@ Y
bit.ly/TTR4_5 @ClGlonline
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NAHER OSTEN

Die arabische Waffeninsel

Uber das Wettriisten der
arabischen Nationen

Traditionell spielten die Streitkrifte der Golfmonarchien auf der
arabischen Halbinsel eher eine untergeordnete Rolle. Ihre Sicherheit
und Stabilitdt leitete sich von internationalen Beziehungen ab und in
Notfillen stand zumeist eine externe Militirmacht im Hintergrund
zur Verfigung. Dies hat sich jedoch in den letzten Jahren gedndert,
findet das French Institute of International Relations: Saudi-Arabien und
die Vereinigten Arabischen Emirate setzen ihre eigenen Streitkrifte
auf bisher unbekannte Weise ein, Katar verdoppelt inmitten der
aktuellen Golfkrise seine Verteidigungsausgaben und auch Oman,
Bahrain und Kuwait investieren deutlich mehr in ihre militdrische
Ausristung. Damit wird die arabische Halbinsel zunehmend zu
einem Zentrum des internationalen Wettrtistens. Wohin das fithren
kann, zeigt das French Institute of International Relations aus Paris,
Frankreich.

Militdrausgaben in der arabischen Welt (in Prozent des BIP)

@
bit.ly/TTR4_9

O oman 11.96
0 Saudi-Arabien 10.15
0 Kuwait 5.69
O vae 5.64
9 Bahrain 3.95
G Katar 1.50

y

@IFRI_

UMWELTPOLITIK

Fahrt in die falsche Richtung

Der Transportsektor in der EU st63t immer mehr CO; aus

Im Rahmen des Klimaabkommens von Paris hat sich die Europdische Union
verpflichtet, ihre Treibhausgasemissionen bis 2030 um 40 Prozent gegentiber
dem Stand von 1990 zu senken. Zwischen 1990 und 2015 sind die Emissionen in
allen Sektoren mit 20 Prozent auch deutlich zurtickgegangen — mit Ausnahme
des Verkehrs. Der Transportsektor wird somit zu einem Haupthindernis fiir die
Dekarbonisierung der EU. Es bedarf neuer, wirksamer Ansitze, um die CO,-
Emissionen in diesem Sektor zu reduzieren. Der Strafsenverkehr, der fiir mehr
als 70 Prozent aller verkehrsbedingten Emissionen verantwortlich ist, hat dabei
oberste Prioritit. Damit wiirde nicht nur die Luftqualitdt in den Stidten verbessert,
sondern generell ein grofder Schritt fiir die Gesundheit der EU-Bevolkerung getan.
Bruegel aus Brussel hat hierzu ein neues Strategiepapier entwickelt. Bruegel, Briissel,

Belgien

Transport: Der einzige Sektor, in dem die CO2-Emissionen Europas steigen

@ L 4
bit.ly/TTR4_12 @Bruegel_org

KLIMAFOLGEN

Nicht mehr
aufzuhalten

Der Klimawandel wird
unser Leben verdndern

Der Klimawandel ist nicht mehr aufzuhalten.
Daher miissen die gegenwirtigen und nach-
folgenden Generationen sich zwangsliufig
auf neue klimatische Gegebenheiten einstel-
len und sich diesen anpassen. Das Konzept
der Widerstandsfihigkeit — auch Resilienz
genannt — ist deswegen in aller Munde. Doch
hat Resilienz nicht nur eine positive Konno-
tation, findet die Lee Kuan Yew School of Public
Policy. Extreme Wetterereignisse werden
unser Leben in Zukunft dramatisch verdn-
dern. Resilienz bedeutet daher auch, unseren
Alltag anzupassen und neue Realititen anzu-
erkennen. Was dies fiir die Politikgestaltung
bedeutet und wie dies praktisch umgesetzt
werden kann, zeigt die neue Studie aus
Singapur. Lee Kuan Yew School of Public Policy,
Singapur

@ L 4
bit.ly/TTR4_8 @LKYSch
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FINANZWIRTSCHAFT

Steuern steuern

Wie Entwicklungsldander in der Steuergesetzgebung vorankommen kénnen

Staaten brauchen eigene finanzielle Mittel, um hoheit-
liche Aufgaben wahrnehmen zu kénnen. Die Steuer-
gesetzgebung ist daher eine ihrer zentralen Grund-
voraussetzungen und gleichzeitig ein wichtiger
Schlissel, um die eigene Entwicklung zu beschleuni-
gen oder zu verlangsamen. Eine neue Studie des
Chr. Michelsen Institutes bindelt und analysiert auf
internationaler Ebene best practices der Steuergesetz-
gebung, um Entwicklungslidnder dabei zu untersttit-
zen, durch die Mobilisierung inlidndischer Einnah-
men einen eigenen stabilen Finanzrahmen aufbauen
und internationale Finanzmittel wirksamer einsetzen
zu konnen. Wie diese Liste aussieht und wie
Entwicklungslinder davon profitieren kénnen,
zeigt die neue Studie. Chr. Michelsen Institute, Bergen,

Steuereinnahmen im Verhaltnis zum BIP (in Prozent)

Aquatorialguinea [J|j 1.7
Libyen [l 2.7
Tschad - 4,2
Angola - 5,7
Afghanistan - 6,4
Algerien _ 7,7
Kambodscha [ I 8.0
Bangladesch _ 8,5
Haiti [ T 4
Gabun | 10:3
panama I 10:6

Norwegen

@ y
bit.ly/TTR4_10 @cmi_no

WAHLEN

Einmischung
gescheitert

Finfzehn Lehren aus den
Wahlen in Frankreich

Kurz vor der Prisidentschaftswahl 2017
in Frankreich wurde Emmanuel Macrons
Wahlkampfteam Ziel eines Hackerangriffs.
Massive Desinformationsaktionen nach
dem Start seiner Wahlkampagne hatten
zum Ziel, die Wahl zugunsten von Marine
Le Pen zu beeinflussen. Doch verfingen
die Mafdnahmen der Einmischung von
russischer Seite im Fall von Frankreich

nicht. Welche Lehren daraus gezogen werden
konnen, erklirt im Kurzsdossier ,Success-
fully Countering Russian Electoral Interfer-
ence" das Center for Strategic and International
Studies (CSIS), Washington D.C., USA.

)
bit.ly/TTR4_13

Yy

@csis

WELTWIRTSCHAFT

Kein Portemonnaie, kein Problem
China ist der weltweit gréopte Innovationsmotor im Fintech-Bereich

Nicht bankgebundene Onlinezahlungen
tibertreffen Konsumausgaben mit Debitkarten

=== Nicht bankgebundene Onlinezahlungen
=== Konsumausgaben mit Debitkarten

Im vergangenen Jahr ergab eine Umfrage
in China, dass 84 Prozent der Chinesen
keine Sorge haben, ohne Bargeld aus dem
Haus zu gehen. Und zwar nicht, weil sie
auf ihre Kreditkarten oder Schecks ver-
trauen, sondern weil Zahlungsmethoden
wie Alipay oder WeChat von allen Geschifts-
partnern akzeptiert werden. China hat
damit im bargeldlosen Zahlungsverkehr
die Vereinigten Staaten tiberholt. Wih-
rend die USA in Bezug auf Schecks und
Kreditkarten im letzten Jahrhundert die
Vorreiterrolle eingenommen hatten, surft
China jetzt auf der Fintech-Welle der
Zukunft. Aus Sicht des Peterson Institute for

International Economics (PIIE) ist fiir das
Wachstum von Online-Zahlungen vor
allem Chinas Gesetz zur elektronischen
Signatur von 2004 als Schlusselfaktor zu
nennen, ebenso wie die systematische
staatliche Unterstlitzung der ,Fortschritte
im Online-Zahlungssystem*“ seit dem Jahr
2005. Was wir daraus lernen konnen, zeigt
das Diskussionspapier des PIIE. Peterson
Institute for International Economics, Washing-
ton D.C., USA

§) 4
bit.ly/TTR4_6 @PIIE
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Eigenverantwortlich
handeln

Was Du fiir Dein Land tun kannst

Alexandre Pesey, Griinder von Le Coquetier,
will Frankreich verdndern. Seiner
Meinung nach glauben zu viele Franzosen,
dass die Rolle der Regierung darin
bestehe, der Bevolkerung ein sorgloses
Leben zu gewihrleisten. Stattdessen brau-
che Frankreich mehr Entrepreneure —
nicht nur im Technologiesektor, sondern
auch im sozialen und gesellschaftlichen
Umfeld. Die Zielsetzung muss dabei sein,
das eigene Land selbst ein Sttick weit
voranzubringen und nicht nur auf
Wohltaten des Staates zu warten. Dazu hat
Alexandre Pesey eine neue soziale
Bewegung gegrtiindet. Wohin sich diese
gerade entwickelt und was dabei eventuell
auf Deutschland zukommt, zeigt

o

GESICHTET

UMWELTSCHUTZ

Klima macht nicht an
Landesgrenzen halt

Warum es weltweit einheitliche
Klimagesetze braucht

Alle Staaten dieser Welt — bis auf die
USA — haben das Ubereinkommen von
Paris zum Klimaschutz unterzeichnet.
Inzwischen wurden bereits in 163
Landern eigene Klimaschutzpline
verabschiedet, um das Abkommen auch
umzusetzen. In 139 Lindern wurde dazu
eine Umwelt-Rahmengesetzgebung als
Rechtsgrundlage geschaffen. Doch sowohl
deren Inhalt als auch die rechtlichen
Moglichkeiten dieser Gesetze sind hochst
unterschiedlich, wodurch sich die
Umsetzung des Abkommens von Paris
verzogert. Das Sabin Center for Climate
Change Law und das Grantham Research
Institute on Climate Change and the Environ-

I
Gesichtet

KAMPF GEGEN FAKE NEWS
Kreml unter Beobachtung

Was gegen russische Propaganda im
Westen getan werden kann

Propaganda ist ein erfolgreiches Mittel
Russlands gegen den Westen. Systemati-
sche Desinformationskampagnen und das
Verbreiten von Verschworungstheorien
haben zum Ziel, westliche Demokratien
zu destabilisieren und Biindnisse zu
entzweien. Um dem Druck der hybriden
Bedrohung zu widerstehen, miissen
Einfluss- und Desinformationsinstrumente
aufgedeckt und konfrontiert werden.
Genau damit beschiftigt sich der Think-
Tank European Values aus Prag in seinem
Projekt Kremlin Watch. Das Team von
Kremlin Watch tiberwacht und entlarvt
Fehlinformationen, beobachtet Trends
und fithrt Faktenchecks durch.

Le Coquetier. ment fordern daher ein einheitliches
Vorgehen. Der Klimaschutz und eine
entsprechende Gesetzgebung mussen
international angegangen werden.
Einen ersten Entwurf gibt es bereits.
@ @ L 4 @ L 4
bit.ly/TTR4_G1 bit.ly/TTR4_G2 @GRI_LSE bit.ly/TTR4_G6 @_EuropeanValues
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Augen auf Abwasser gegen Wissenschaft

Vor allem in Entwicklungslindern gibt es
zu wenige Augendérzte. Wer in einer
Augenarztpraxis einen Termin bekommen
will, muss Wochen oder Monate warten.
Diese Wartezeit fithrt oftmals zu
irreparablen Schiden — bis hin zum
Verlust des Augenlichts. Vanessa Gurie
und I-Ophthalmology wollen dies dndern
und damit bis zu 200.000 Menschen jedes
Jahr das Augenlicht erhalten. Thre
intelligente App fur Augenheilkunde kann
anndhernd in Echtzeit die Schwere von
Augenkrankheiten erkennen. In weniger
als zwei Minuten werden eine erste
Analyse von einem Team von Online-
Augenirzten validiert und individuelle
Losungsmoglichkeiten erarbeitet. So
koénnen Patienten direkt ins Krankenhaus
zur Operation verwiesen oder eine person-
liche Therapieempfehlung ausgesprochen
werden. I-Ophthalmology kénnte damit zu

Antibiotikaresistenz

Nach Schitzung der WHO wird die
Antibiotikaresistenz ab 2050 mehr als
zehn Millionen Menschen pro Jahr das
Leben kosten. Eine vielversprechende

Losungsmoglichkeit hat Jéréme Lutz
aufgetan. Zusammen mit Ruidiger Trojok
will er sogenannte Bakteriophagen, die
aus Industrieabwasser gewonnen werden
und auf Bakterien und Urbakterien als
Wirtszellen spezialisiert sind, anstelle von
Antibiotika einsetzen. Bakteriophagen
wirken spezifischer als Antibiotika und
ohne bekannte Nebenwirkungen. Die
Phagenmischung muss allerdings indivi-
duell fur den Patienten und seine Sympto-
me hergestellt werden. Eine Herausforde-
rung, an der eine Therapie bislang
gescheitert ist. Um dies zu l6sen, haben
die beiden Miinchener eine Phagen-
Bibliothek eingerichtet, mit deren Hilfe

trifft Medizin

Aneurysmen minimalinvasiv behandeln,
solange sie noch klein und nicht auf
lebensbedrohliche Grofde angewachsen
sind — dafiir hat Isabell Schellinger eine
Methode entwickelt, fiir welche die
Altstipendiatin der Konrad-Adenauer-
Stiftung und Mitglied des KAS-Griinder-
netzwerks in diesem Jahr in das européische
Forbes-Ranking der wichtigsten Personlich-
keiten unter 30 Jahren aufgenommen
wurde. Thr Unternehmen Angiolutions
entwickelt Behandlungsinstrumente ftir
Gefifskrankheiten, die schon heute das
Leben von vielen Menschen retten konnen.
Das Team von Angiolutions kombiniert in
seiner Arbeit aktuelle biomechanische,
biologische und molekulare Forschung mit
traditioneller Ingenieurskunst, um neuartige
Werkzeuge fiir die zahlreichen Herausfor-
derungen in der GefifSmedizin zu

einem wichtigen Baustein werden, um per Mischverfahren in kurzer Zeit Phagen- entwickeln.
vermeidbare Augenkrankheiten weltweit Cocktails hergestellt werden kénnen, die
zu lindern. bald eine komplett neue Behandlungs-
form darstellen kénnten.
@ @ @

bit.ly/TTR4_G3
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